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Dicu L Pham vi dicw chinh, doi tugng ap dung:
5 A
L Pham vi dicu ehinh:

CQuy che nay quy dinh vé bao dam an toan hé thong thong tin Mang mi iy

tinh, mang nd bS, Emanl cong v, f\l‘ dung cho hé thong mang cua truong, lidu
hoo M Tien,

2. DG tugng ap dung:

Quy che nay ap dung doi vai vien chire v ngud lao dong cong tac
truimg icu hoe MY Tien trong vice quan Iy, i dung hé thong mang noi bo
il \\b mang Internet, HE thong Email cong v cua nha trircmy.

Dicu 2. Giai thich tir ngir:

I. Thict bj cong nghe thong tin: La todn bo cac trang thiét b ¢o lién quan
deén cong nghe thong un (CNTT) nhu: My tinh (PC, Laptop, Sever), may in, may
quét, may chicu, cic In o ght dia €D, VCD, DVD, o cdmg, the nha (USB),

camera 50, may anh 50, thiét by chuyen mach (hub, switch), tudmg lia (tirewall),
modem, h¢ !hun;-_ cap mang.

2. Tai nguyén mang: La todn bo cae phin mém dung dmnp chay trén mang
noi b cua truang, gom: Trang thong tin di¢n ur, ¢ic phin mém dung chung cua
UBND cic cap, Bo GDDT, So GDDT, Email cong vu, ciac phian mém duoe cai
dit trén hé thong may tinh, cic phian mém chuy¢n mon, chuyén nganh...

3. Email: La thnn;, di¢p dir liéu duge i dén mot hodic nhicu dia chi Email
thong qua co so ha tang thong tin.

4. Nguoi su dung: vién chire, nguoi lao ddng s dung cace thidt by CNTT;
dugc cip tai khoan (Account) gdm tén nbum su dung (Usernanie) va mat khiu
(Password) d¢ khai thic mang LAN va cic tai npuyén mang ndi bo cua truang
thing qua mang LAN, mang Internet.
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5. Quan tri mang: La vién churc duoc giao nhiém vu quan Iy hé thong thiét
bi CNTT, duy tri su hoat dong mang may tinh ndi bo cua nha truong: hudng dan
nguoi st dung thiét bi CNTT va khai thac tai nguyén mang phuc vu cong tac.

Piéu 3. Muc tiéu, nguyén tic bao dam an toan thong tin

1. Muc tiéu:

Muc tiéu bao dam an toan théng tin la bao vé thong tin, hé thong thong tin
tranh bj truy cap, su dung, tiét 19, gian doan, sira doi hoac pha hoai trai phép nham
bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cua hé thong thong tin.

2. Nguyén tic:

a) Hoat dong (g dung cong nghé théng tin thuc hién cac nguyén tac bao
dam an toan théng tin mang dugc quy dinh tai Piéu 4 Luat an toan thong tin mang
nam 2015 va Diéu 41 Nghi dinh so 64/2007/ND-CP ngay 10/4/2007 cua Chinh
phu vé tng dung cong nghé thong tin trong hoat dong ctia co quan nha nuac.

b) Bao dam an toan thong tin (ATTT) la yéu ciu bat budc, phai dugc thuc
hién thuong xuyén, lién tuc, kip thot va hiéu qua.

- c) Thu thép, tao lap, xu ly, lruyén tai, Iuwu trir va su dung thong tin, dir liéu;
Thiét ké, thiét 1ap va van hanh, nang cap, huy bo he thong thong tin.

d) Vige xu ly su cd an toan théng tin mang phai bao dam quyén va loi ich
hop phap cua to chire, ca nhin, khong xam pham dén doi song riéng tu, bi mat ca
nhén, bi mét gia dinh cua cé nhan, théng tin riéng cua 16 chuec.

3. Tai nguyén thong tin cin dam bao an toan thong tin

3.1. Hé thong ha tang ky thudt:

a) Thiét bi luu trit (may chu, may tram, ...).

b) Thiét bi ngoai vi (mdy in, mdy quét va cac thiét bi sb hod, camera, thiét
bi luu trix dir liéu di dong, ...).

c) buong truyén dir liéu, duong két ndi Internet.

d) Mang néi bd (LAN), thiét bi két ndi mang, thiét bi bao mat va thiét bj
phu tro.

d) Thiét bi cong nghé¢ thong tin khac dugc két ndi mang trong nha truong.

3.2. Hé thong théng tin, phén mém, (g dung va co s& dir liu:

a) He théng thong tin, nén tang s, co so dir liéu ding chung (email, quan
Iy van ban va diéu hanh, thong 1in néi b, quan ly nhan su va thi dua khen thuong,
quan ly tai san, tai chinh, thu vién, ho so hanh chinh dién tu, dit liéu thong ké tong

hop, ...).
b) Phan mém, tmg dung cung cép dich vu cong truc tuyén.

c) Céng trang thong tin dién t cua truong.

d) Hé thong théng tin nghiép vu va cac co s dir liéu chuyén nganh.
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-y by 3 -~ r B Y - A s é y Il
d) Phin mém, img dung phuc vu céng tdc quan Iy, di¢u hanh hoat dong ctia
nha truong.
3.3. Thong tin, dir lidu duge trao déi, truyen tai, xur Iy va luu trir tai h¢ thong
thong tin cua truomg.
« A A n - ~ h! A 1
Di¢u 4. Nguon nhéin Iiyc bio dim an toan thdng tin
1. Quy dinh doi véi quan trj vién CNTT:
Vién chirc dam nhiém quan trj vién CNTT an toan thong tin can ¢6 trinh
d¢. chuyén nganh vé linh vuc cong nghé thdng tin, an toan thong tin.

2. Quy dinh vé vige thue hién dam bao an toan thong tin trong qua trinh
lam viéc:

Trach nhi¢m bao dam an toan théng tin déi véi ngudi sur dung, can bg quan
Iy va vin hanh h¢ thong

a) Vai nguoi su dung:

- Ngudi sir dung ¢6 trach nhiém dam bao ATTT déi véi ting vi tri cong

viéc. Trude khi tham gia vao h¢ thong phai duoc kiém tra kha ning dap tmng cac
yéu cau vé ATTT.

- Phai dugc thuong xuyén t6 chirc quan triét cdc quy dinh vé ATTT, nhim
nang cao nhén thirc vé trach nhiém dam bao ATTT.

- Phai co trach nhiém tu quan ly, bao quan thiét bi ma minh dugc giao sur
dung; khong tr y thay doi, thao lip thiét bj.

b) Véi quan tri va van hanh hé théng

- Vién chic quan ly hé théng phai thiét 1ap phuong phép han ché truy cap
mang khéng day, gidm sit va diéu khién truy cdp Khong day, 16 chic st dung
chimg thuc va ma hod dé bio vé truy cdp khong day téi hé théng thong tin.

- Céc 16, «ca nhan tham gia sir dung céc dich vy cua hé théng phai tuén thy
cic quy dinh vé bao dam an toan, an ninh thong tin va chiu trach nhiém déi voi
moi hoat dong trén tai khodn truy cdp ctia minh da dugc cap trén hé thong.

3. Quy dinh doi vdi vién chirc va nguoi lao dong nghi ché do hoic thay doi
cong viéc:

a) Khi vién chirc, ngudi lao dong chédm dirt hodc thay déi cong viéc, cdc tai
khoan truy cip hé thong, théng tin Tuu trir trén phuong tién luu trir (Email cong

vu) sé dugce dong va cdc thiét bi, may mdc, tai san c6 lién quan dugc phan cho
ngudi khac khac tiép quan.

b) Quan tri hé thong phai vé hiéu hoa tat ca cac quyén ra, vao, truy cdp tai
khoan, quan tri hé thong sau khi vién chire va nguoi lao dong théi vigc,

CHUONG 11
PAM BAO AN TOAN THONG TIN TRONG THIET KE,
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XAY DUNG HE THONG THONG TIN

Diéu 5. Thiét ké, xAy dung hé thong théng tin ¢ in bio dam cic yéu
A
cau:

1. Xay dung tai liéu md ta quy mo, pham vi va déi tugng sur dung, khai
théc, quan ly van hanh hé théng théng tin va thuyét minh trong hé so d& xudt cap
d6 ctia hé thong.

2. Xay dung tai liéu mo ta lhlct ké va céac thanh phan ctia hé théng thong
tin thuyét minh trong hd so dé xuit cap d¢ cua hé thong.

3. Quan trj hé théng xdy dung tai liéu mo ta phuong dn bao dam an toan
théng tin theo cip do ctia hé théng théng tin thuyét minh trong hd so dé xudt cap
dd cua hé théng.

4. Ban cong nghé thong tin (CNTT) xdy dung tai liéu mo ta phuong én lya
chon giai phap cong nghé bao dam an toan thong tin cua h¢ thdng thong tin thuyét
minh trong ho so dé xuat cép do ctia hé thong.

5. Ban CNTT trach khi co thay déi thiét ké, danh gid lai tinh phu hop cua
phuong an thlet ké ddi véi cac yéu cdu an toan dat ra dbi véi hé thong, bdo cdo
Lanh dao quyét dinh trude khi thuc hién thay doi.

6. Cac yéu cau vé mit k¥ thuat dé bao dam viéc thiét ke, xdy dung va thiét
1ap hé thong théng tin bdo dam an toan. Cac yéu cau ky thuat dugc chia thanh cac
nhém yéu cau: bao dam an toan mang; biao dam an toan may chu; bao dam an toan
Urng dung; bao dam an toan dir liéu.

«A Ko ,oo v « A A A A ’ A 37 /

Dicu 6. Doi véi phat trien phan mem thué khoan can dap ung:

1. C6 diéu khoan hop ddng, bién ban va cac cam két déi voi bén thué khoan
khi thuc hién cac ndi dung lién quan dén viéc phat trién phan mém thué khoan.

2. Hiéu truong, quan tri CNTT c6 trach nhiém quan ly va luu trir ma ngudn
an toan.

3. Cac nha phat trién cung cap ma nguon phan mém.
a) Cac nha phat trién cung cap ma nguon phan mém cho Ban CNTT.

b) Phan mém thué khoan phai dugc kiém thir phan mém trén moi truong
thir nghiém trudc khi dua vao str dung.

¢) Phan mém thué khoan phai dugc kiém tra, danh gia an toan théng tin,
trude khi dua vao str dung.

IA > "« A 1 "« A A ‘
Diéu 7. Thir nghiém va nghiém thu h¢ thong

1. Thuc hién kiém thir hé thong trude khi dua vao van hanh, khai thac su
dung;

2. C6 ndi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé théng;

3. Ban CNTT thye hién thir nghiém va nghiém thu hé théng;
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4. C6 don vi doc lap (bén thir ba) hoic bé phan doc lap 1111{!02 _dfm VI thye
hién tu vén va giam sat qua trinh thir nghiém va nghiém thu hé thong;
3. C6 bio cdo nghiém thu dugc xac nhan cia Ban CNTT va phé duyét cua
hiu truong truéce khi dua vao sir dung.
CHUONG III
DAM BAO AN TOAN THONG TIN TRONG QUAN LY,
VAN HANH HE THONG THONG TIN
Didu 8. Hé lhéng Thu cdéng vu ciia truong

1. Hé théng thy cong vu cua trudng 1a hé théng théng tin dung chung
cung cap dich vy cong vu cho nha truong.

2. Dia chi thu cong vu cua truong:

https://qlvbdh.ninhbinLgov.vn/qlvbdh/main?lang=vi;
tieuhocmylien2022@gmail.com

Dicu 9. Quin Iy an toan mang

1. Quan ly, v&n hanh hoat dong binh thudng cua hé théng:

a) \{iép bat, tt may tinh, may in,... phai thuc theo huéng dan sir dung thiét
bi, han ché téi da viéc 1at dot ngot thidt bi.

b) Cau hinh mang, vi tri thiét bi, quy dinh dia chi IP, tén méy tram, may
chu, nhém lam viéc (Workgroup), viing lam viéc (Domain) duoc quy dinh va
thong nhat tai nha truong do quan trj cong nghé théng tin thiét 1ap.

¢) Cac théng tin khi di chuyén tir 6 dia ngoai, USB, dia CD, VCD, DVD va

v

cac thu dién tir trudce khi taj vé phai kiém tra, quét virus,

d) Khéng truy cip cac trang web khéng biét rd ngudn goc. Nghiém cim
moi hanh vi cai dat hoic phat tén virus vao hé thong may tinh.

d) Hoat dong cua hé théng phai dugc giam sat thudng xuyén, lién tuc, bao
dam tinh kha dung cuia hé thong.

e) Toan bé ciu hinh hé thong phai dugc sao Iuu, du phong trén thiét b
hodc hé théng Iuu trir doc lap, dinh ky 01 thang/Ian.

g) Khi thye hién nang cap, thay déi ciu hinh hé théng phai thue hién ngoai
gid lam viéc.

h) Phai kiém tra hoat dong téng thé cua hé thdng sau khi thay déi cdu hinh
hodc ning cap hé thong.

2. Cap nhat, sao luu du phong va khéi phuc hé lhéng sau khi xay ra su ¢é:

a) Dinh ky hang thang hoic khi cé thay ddi, ban CNTT thue hién sao I,
du phong hé lhéng trén hé thong doc 1ap nhu USB, DVD hodc SAN.

b) Céc dir liéu can sao luu, du phong: tép tin cau hinh h¢ théng, anh hé diéu
hanh may chu, co so dit liéu; dir liéu, théng tin nghiép vu.
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3. Truy cép va quan Iy cau hinh hé théng.

a) Cau hinh hé thong tir xa phai sir dung cic giao thirc bao mat c6 ma héa
thong tin nhu SSL, TSL, SSH, VPN.

b) Khi céu hinh hé thdng tir bén ngoai phai théng qua két ndi VPN.
c) Toan bd cdu hinh hé lhfmg phai duoc luu trén thiét bi hodic hé théng Iuu
trir doc lap.

d) Vlen chirc van hanh truy cép, khai thac thong tin theo trach nhlem va
phan quyén duogc quy dinh; viéc khai thac théng tin phal bao dam nguyén tac bao
mét, khong dugc tur y cung cip thong tin ra bén ngoai.

d) Hé thong mang phai dugc thiét 1ap cdu hinh dé: Klem soat truy cap tur
bén ngoai mang; Kiém soat truy cap tir bén trong mang; Két ndi vé hé lhong giam
sat 1ap trung; Phong chong Xam nhdp gitra cac vung mang; Phong chong phan
mém doc hai trén méi truong mang.

e) Viéc cai dat, két ndi va g& bo thiét bi mang trong hé thdng phai duge cho
phép bai quan tri va thuc hién theo quy trinh dugc phé duyét.

4. Cac thiét bi trong hé thong can dugc cau hinh t6i vu, tang cuong bao
mat, uu tién su dung thiét bj chuyén dung trude khi dua vao van hanh, khai thac.

Dicu 10. Quin ly an toan may chi va ang dung

1. Quan ly, van hanh hoat dgng binh thuong cua hé théng may chu va dich
vu:

a) Bao dam cho hé diéu hanh, phan mém cai dat trén may chu hoat dong
lién tuc, on dinh va an toan.

b) Thuong xuyén kiém tra cau hinh, cac file nhat ky hoat dong cua hé diéu
hanh, phin mém nhim kip thoi phat hién va xtr ly nhimg su ¢ néu co.

¢) Quan ly céac thay doi cAu hinh k¥ thuat cua hé diéu hanh, phan mém.

d) Thuong xuyén cap nhét cac ban vé 18i hé diéu hanh, phan mém tir nha
cung cap.

d) Loai bo cac thanh phin cua hé diéu hanh, phdn mém khéng can thiét
hoac khong con nhu cau str dung.

e) Phan mém ban quyén can duogc theo doi quan 1y thoi gian sir dung dam
bao cho viéc gia han dung thoi gian.

2. Truy céip mang cua mfiy cha: Bao dam céc két ndi mang trén may chu
hoat ddng lién tuc, én dinh va an toan. C4u hinh, kiém soat cac két ndi, cic cong
dich vu tir bén trong di ra ciing nhung bén ngoai vao hé thong,

3. Truy cép va quan tri may chu va ung dung:

a) Thay ddi cac tai khoan, mét khau mic dinh ngay khi dua hé diéu hanh,
phan mém vao sir dung.
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. . : Sfiet an may chu cai dat hé
b) Cap quyen quan ly truy cip ciia ngudi sir dung trén may
diéu hanh,

¢) Toan b may chu va thié bj cong ngh¢ thong tin khot?g p]:dll 111.’1,)’ lllln,l:
ngoai trir cac h¢ théng bét budc phai c6 giao tiép vai Internet (.cac‘ lh“r 1.1.011]5 p‘ b 1
Vu truy cip Internet; cung cép giao dién ra Internet cua trang tin d:“?” l}" P ]‘UL‘ l’)
cap nhat ban va hé diéu hinh, mau ma doc, miu diém yéu, miu tin cong) khong
duoc két ndj Internet.

. L, . z . a 2 A 4 N Y Y

d) Str dung co ché xéc thye da nhin 16 khi truy cdp vao cdc mdy chu trong

a £ ’ N . i . ., ‘ A A A Y1 Qr y

h¢ thong, céc tai khoan quan try cua (g dung; ¢6 co ché yéu cau ngudi str dung
thay doi théng tin xdc thye dinh ky.

d) Kiém tra tinh 10an ven cua cdce t¢p tin hé thong va tinh todn ven cua cic
quyén da duoc cip trén cdc (aj khoan h¢ théng,

¢) St dung co ché ma héa théng tin xac thuc cua ngudi s dung/bén sur
dung trude khi gui dén img dung qua moi truong mang,

g) Xac thue théng tin, ngudn gui khi trao déi théng tin trong qua trinh quan
tri img dung (khéng phai I3 théng tin, dir li¢u cong khai) qua méi truong mang.

4. Cap nhat, sao luu du phong va khéi phuc sau khi Xay ra sy co:

a) Trién khai hé lh(")ng/phuong tién luu trir doc 1ap véi hé théng luu triv trén
cac may chu dich vu deé sao luu du phong,

b) Phén loai va quan ly théng tin, dit liéu dugce luu trit theo tung loai/nhom

v

théng tin dugc gan nhan khac nhau thye hién sao iy, du phong céc théng tin, dir
liéu co ban sau: tdp tin cau hinh hé thong, anh hé didu hanh may chu, co s¢ dir
liu; dit liéu, thong tin nghiép vu.

>- Cai dat, gb bo h¢ diéu hanh, dich vy, phin mém trén hé théng may chi
va {mg dung.

6. Két ndi va g& bo hé théng méy chti va dich vu khoi h¢ théng.

7. Céu hinh téi uu va tang cuong bao mat (cirng héa) cho hé théng may chu
truge khi dua vao van hanh, khaj thic.

Diéu 11. Quén Iy an toan di licu
I. Yéu ciu an toan déj véi phuong phdp ma héa:

a) Phai ap dung quy c‘!inhl st dung cic phuong thirc ma héa thich hop theo
cac chuén quéc gia hodc quoc 1é da duoc cong nhan dé bao vé thong tin.

b) Phai c6 bién phap quan ly khda mi hoa thich hop dé hd trg viée sir dung
cac ky thuat ma hoa.

2. Phén loai, quan Iy va sir dung khoa bi mat va dir liéu ma hoa.
3. Co ché ma héa va kiém tra tinh nguyén ven cua dir liu.

4. Trao dbi dix ligu qua mdi truong mang va phuong tién luu trit.
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5 ,

,] Sao luu dy phong va khéi phuu dir liéu (tan sudt sao luu dy phong,
Phurang ¢ hwu trir, thoi gian leu teir noi Tuu i, phuong thire lwu trir va phuong
thire Iy dir li¢u ra khoi phuong tién Lea tri),

0. Cap nhii (I(mg bo (hdng tin, di li¢u gitra hé thdng sao luu dy phong chinh
vt h¢ thong phy.

7. Dinh ky hoic khi cd thay doi ciu hinh trén hé thong thyre hi¢n quy trinh

sa0 luru dy phong: Gip tin cdu hinh hé thdng, ban du phong hé¢ diéu hanh mdy chu,

co so dir ligu; dir li¢u, thdng tin nghi¢p vy va cic thong tin, dif li¢u quan trong
khite trén hé lhun;:, (néu co).

Didu 12. Qu.ln ly an (oan (hict bj ditu cudi Quy dinh ve quan ly an toan
(hide bj dau cudi bao gdm cic noi dung;

" ’ " - ~ ~ ‘ " . ; “
[. Qudn ly, van hanh hoat dong binh thudang cho thict bi dau cuoi;
£ L. . i s TREN Lo o
2. K&t noi, truy ¢fp va st dung thict bi dau cuoi tir xa;
L w A A ~ ) A . A A ~ A
3. Cai dit, ket noi va g bo thiet by dau cuoi trong h¢ thong;
r's \ A K - ) " ~ ’ ’ ’ ’ 3¢
4, Cau hinh 101 wu va ting cudng bao mat (cimg hoa) cho may tinh nguoi
st dyng va thyce hién quy trinh trude khi dua hé thong vao sir dung;
5. Kiém tra, ddnh gid, xr ly diém ycu an toan thong tin cho thiét bj diu cuoi
trude khi dua vao sir dung.
Ditu 13. Quin Iy phong chdng phin mém dje hai
. T4t cd may chi phai duge trang bi phin mém phong chong ma doc dap
, R A . A e . ; i , , ;
ing yéu cau tai Chi thi so 14/CT-TTg ngay 25/5/2018 cua Thi tuéng Chinh phu,

2. Khi phat hién ra bat ky dau hién ndo lién quan dén viée bi nhiém ma doc
trén may tram (vi du: may hoat dong cham bét thudmg, canh béo tir phan mém
phong chéng mi déc, mat dir li¢u, ...), ngudi str dung phai bao tryc tiép cho quan
trj CNTT cua nha truong dé xtr 1y.

3. Phén mun tmg dung trude khi dugc cai dat, str dung phai duoc kiém tra
xem ¢ phin mém doc hai ton tai hay khong? Tét ca cac tap tin, thu myc phai
duoc quét ma déc trude khi sao chép, sir dung.

4. Dinh ky hang nam thyc hi¢n kiém tra va do quet phan mém ddc hai trén

toan bd hé théng; thyc hién kiém tra va xu ly phén mun d6c hai khi phat hién diu
hiéu hofic canh bao vé ddu hiéu phan mém déc hai xuit hién trén h¢ thong.

Didu 14. Quéin Iy diém yéu an toan thong tin

1. T huonp, xuyén pho bién, quan triét va cdp nhat nhiig quy dinh vé an
toan thong tin va hudng dan vién chire, nguoi lao dong thuc hién ding hudng y dan
vé an toan, an ninh théng tin nhim nang cao nhén thirc va trach nhi¢m vé an toan

thong tin.

2. Han ché viée str dung chire ndng chia s¢ tai nguyén, khi st dung churc
nang nay can bat thugc tinh bao mét bing mét khau va thu hdi chiic ning nay khi
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da sir dung xong. Tuyét dbi khong duge tr y ket ndi tpem’cac' ma};;l]l‘,nh’)lcj,;l l:;,
ngoai vi (mdy tinh xach tay, thiét bj luu trir di déng, bo phat §ong]<\l ’ ...du(y‘ 1%
thong mang cua nha truong khi chua dam béo diéu kién an mn‘l?. Rhong cugce su
dung cac loai thiét bi Iuu trir ngoai dé‘sao chép, luu trir cac tai [iéu quan trong,
dac biét la cac thiét bj la, chua duogc kiém soat.

’ r ’ ’ ~ . A "’ ~1 1 11 1 ,. i

3. Cac may tinh ca nhan khi khong sir dung trong thoi gian ({all (qua Tf—"”

. . A X e ’ 2, T - . A A s i ) )

lam vigc) can tat may dé tranh bj cac tin tic loi dung tan cong vao-l]t? thong l'](l;%

tin C‘l:lﬂ may tinh. May tinh ca nhan phai dugc cai dat phan mem diét virus co ban
quyén.

4. Khai thac tai nguyén Internet ¢ chon loc, khong vao céc trang web li.’g
khong bam vao cac dudng lién két, biéu tuong quang cao khong rd ndi dung va
khéng cai dit phan mém khoéng rd nguon goc.

5. Phai dit mat khau cho may tinh (mat khau dang nhap, mat khau bao vé
man hinh), Str dung cac thiét bi luu trir thong tin (USB, Thé nhd...) dam bao an
toan, ding céach dé phong ngira vi rat, phan mém gian diép xam nhap may tinh
pha hoai, danh cép thdong tin.

6. Quan ly théng tin diém yéu an toan théng tin doi voi tirng thanh phfm co
trong hé thong (hé diéu hanh, mady chu, tmg dung, dich vu...); phan loai mirc do
nguy hiém cua diém yéu: xay dung phuong an va quy trinh xir Iy doi vdi timg
mirc d§ nguy hiém cua diém yéu.

7. Béo cédo hiéu truéng ngay khi phat hién diém yéu an toan thong tin o
muc do nghiém trong. Thuc hién canh bao va xur ly diém yéu an toan thong tin
theo chi dao. Viéc xtr ly diém yéu an toan thong tin phai bao dam khéng lam anh
hudng/gian doan hoat dong ctia hé théng.

8. Co trach nhiém phoi hop véi cac nhdm chuyén gia, bén cung cap dich vu
ho tro trong viéc xiur ly, khic phuc diém yéu an toan thong tin doi véi cac diém
yeu khi can thiét.

9. Kiém tra, danh gia va xur 1y diém yéu an toan théng tin cho thiét bj hé
thong, may chu, dich vu trude khi dua vao sur dung.

10. Dinh ky 1 niim kiém tra, ddnh gia diém yéu an toan thong tin cho toan
b hé thong thdng tin; Thuc hi¢n quy trinh kiém tra, danh gia, xur ly diém yéu an
toan thong tin khi c6 thong tin hodc nhan dugc canh bao vé diém yéu an toan
thong tin doi vé6i thanh phan cu thé trong hé thong.

. > ’ . r r . A ‘ A -

Dicu 15. Quan ly giam sat an toan hé thong thong tin

1. Trién khai hé thong giam sat trung tdm phai dap {mg yéu cau tai khoan
1, Didu 5 Théng tu s6 31/2017/TT-BTTTT ngay 15/1 1/2017 ctia B§ Théng tin va
truyén théng quy dinh hoat dong giam sat an toan hé thong thong tin.

2. Thong tin gidm sit va danh myc cde doi tuong gidm sat phai dap ing yéu
ciu tai khoan 2, Diéu 5 Thong tu s6 31201 7/TT-BTTTT ngay 15/11/2017 cua Bo
Théng tin va truyén thong quy dinh hoat ddng gidm st an toan hé thong thong tin
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3. Két ndi va g nhit ky hé thong tr doi wrong giam sit ve hé thong giam
54,

4. Thyc thi nhigm vy gidm sét theo quy dinh tai khoan 3, Dicu 5 Thong tu
so 312017/1°T-BTTTT,

Ditu 16. Quéin Iy sw ¢b an toan thong tin

I. Phan nhom su ¢d an toan thong tin mang theo quy dinh tai ()_uy(:l (jgnl]
50 05/2017/QD-TTg cua Thu tudng Chinh phu ngay 16/3/2017 quy dinh ve h"
thong phuong dn (mg ciu khan cfjp hao dam an toan théong tin mang quoc gia
(Quyet dinh 05).

2. ()uyf:t dinh toan dién ve mat ky thuét dbi vdi co quan trong qua trinh
khic phuc sy cb vé ATTT: Hb trg, phoi hgp va huong din cac co quan khic phuc
Sur c¢é mit ATTT; Yéu cau ngung hoat dong mot phan hoac toan’bolcac h¢ lhon,g
théng tin cta cac co quan nhim phuc vu cong téc khac phuc sucove A F,I'T; Ph‘Ol
hgp vai don vi chire nang trong diéu tra cdc nguyén nhan gay ra sur co mat an toan
théng tin theo chi dao cua Lanh dao.

3. Ban CNTT phoi hgp vai co quan chirc ning, cic nhom chuyén gia, bén
cung cap dich vu hé tro trong viée xur Iy, khac phuc su co an toan thong tin; Y¢u
chu bén cung cip, hé trg cung cap quy trinh xur 1y sur ¢b cho cac dich vy do bén
cung cap, hé trg cung cap lién quan dén hé thong.

. ». , - e o R Ao

Diéu 17. Quan ly an toan nguoi sir dung dAu cuoi

1. Két ndi may tinh/thiét bj dau cubi ctia ngudi sir dung vao h¢ thong

a) Nguai sir dung khi truy cap, su dung tai nguyén ndi bg, truy cap mang
va tai nguyén trén Internet phai tuan tha cac quy dinh cua phap luat vé bao dam
an toan théng tin va cac quy dinh cua co quan, t6 chirc.

b) Khi cai dat, két ndi may tinh/thiét bi dau cudi phai thyc hién theo hudng
dan/quy trinh dudi su giam sat cua bd phén chuyén trach vé an toan thong tin.

c) May tinh/thiét bi dau cudi phai duogc xur ly diém yéu an toan thong tin,
cAu hinh cimg hoéa bao mat trudce khi ket noi vao hé thong.

2. Trong qua trinh suir dung

a) Nghiém tuc chip hanh cac quy ché, quy trinh noi bd va cac quy dinh
khéc ctia phap lut vé an toan thong tin mang. Chiju trach nhiém bao dam an toan
théng tin mang trong pham vi trach nhiém va quyén han dugc giao.

b) Cé trach nhiém tu quan ly, bdo quan thiét bi, tai khoan, tng dung ma
minh dugc giao sir dung.

c) Khi phét hién nguy co hoéc su cb mét an toan thong tin mang phai bao
céo ngay vdi cap trén va bd phan phuy trach cong nghé thong tin cua nha truong
dé kip thoi ngan chan va xir ly.

d) Tham gia cac chuong trinh dao tao, hoi nghi vé an todn thong tin mang
dugc cap trén hodc don vi chuyén mon t6 chirc.
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2 B , 01 ho, Thwr ¢hne
Di¢u 18. Cac hanh vj nghiém cam khi sir dung mang ndi ho, g
vu:

N v oy 4 " 2 . “ge £ z ) ‘
I. Nghiém cam cim céc thiét bi la, truyén mang wifi ¢4 nhan

N e s an thia ap, gay
2. Ngin chan viéc truyén tai thong tin trén mang, can thiép, truy nhip, gay

nguy hai, x6a, thay déi, sao chép va lam sai léch thdng tin trén mang tréi phap
luit.

3. Gay anh huong, can ré i phip luat 167 hoat dong binh thuong cua hé
thong théng tin hoic 16i khg nang truy nhap hé thong thong tin cia nguisi sir dung.
4. Tan cong, vo hiéu hoa traj
V€ an toan thong tin mang cta hé
khien, pha hoai hé thong théng (in,

phép luat lam mét tac dung cua bi¢n phép bao
thong thong tin; tin cong, chiém quyén diéu

5. Khéng sir dung thu cong vu vio viée riéng

«A A Yl ¥4 ¥ “ ’ 2 8 - » .
Dicu 19, Kiém tra, dinh gij vj quan ly rii ro an toan thong tin

1. N6i dung kiém tra, dénh gi4 va quan Iy rii ro an tozn thong tin

a) Kiém tra viéc tuan thu quy dinh cua ph4

, : p lut vé bao dam an toan hé
thong théng tin theo cap do.

b) Danh gia hi¢u qua cia bién phap bao dam an toan ha théng thong tin.

. ©) Danh gia phét hign ma doc, 15 hong, diém yéu, thy nghiém xam nhap hé
thong.

d) Kiém tra, danh gig khéc do chi quan hé

thong thong tin quy djnh.
2. Hinh thuec kiém tra, danh gid va quan ly

rui ro an toan thong tin

a) Dinh ky theo quy dinh clia phap luat va ké ho

ach cua chu quan hé thong
thong tin.

b) Kiém tra, danh gia dot xuat theo yéu cau cua cap cé tham quyén.
Diéu 20. Phuong dn K&t thie viin hanh, khai thac,

thanh 1Y, hiy bo he
théng thong tin

1. Thiét bj CNTT 6 chira dir liéu (may tinh, thiét bi Iwu trd, ...) khi bj hong
phai dugc can b6 van hanh kiém tra, sira chita, khac phuc. Phai ¢6 bién phép kiém
tra, giam sdt dam bao khéng dé lot 19 thong tin hay lay nhidm ma doc doi vai may
tinh mang ra bén ngoai sira chira, bao hanh.

2. Trudc khi tién hanh thanh Iy/loai bo thiét bi cong nghé théng tin ci, phai
ap dung cac bién phap ky thuét xod bo hoan toan dix liéu ngudi dang da tao ra,
dam bao khong thé phuc hoi.

3. Céc phuong tién va thiét bi CNTT: May tinh ¢ nhan (PC), may tinh xach

tay, may chu, cic thiét bj mang, phuong tién luu trix nhu CD/DVD, thé nhé, &
ctng phai xéa sach dir liéu khi chuyén giao hoic thay doi muc dich sir dung

CHUONG 1V
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TOCHUCTHC HIEN
DI 20, T vdeh nlibfm e che thiank vien trong nhi truomg

M erds s ‘ ; 4 [ 1 1
L L vdeli nlidfm elhng con che thiank vien tham gin sir dyng Wi thong
Chng nghd thbng tin

' g4 ' Y . ' ’ ) / ’ ¢ o .
'{l‘ civehe i vica tham g sir dung hés thang cong nizhé thing tn trong
4c am thay cong

it g plind v it @i khoan s dung, ki nher ngudsi kb

viee cna minh, oy zyén iy Ahi it khau dang, nhip. Mpoui ra phi thyc
‘4 ’ / 18 - , )

W6 mOn a0 nhién vig khac do g truong, 7o chu,

2.V vheh nhidm i hidu (rudmg
o . ‘8 VT p J T 1t Alhing ‘1 H vyl
Pl il vide thién Jap phin quyén hé; thong niztro) ding, phit hgp val
the cho ting thianh vién, ¢An bi), giho vién, nhan vien

) o ,
quyen han nhigim vicongt
A comy theo dicu 1§ truong, hoc,

trong il ety dam bao nhigm vy ph

; Lo ; . I T 1 .
Ly i quyit dink thank Vap Tan CHT gl nhia traong,

dte cia nha traang trong, d6 hitu truimg 1a

(e, ban, thanh vién i finh duo chc té chire doan thé chinh guyén trong nha

(riedmyg ehi digo che 4y biy phén trong nhia trudny et bai, dua tin cua nha truong

dim bivo s sinhy dong, website tmg, ngay, thang dong, thési st dung higu gua cac
tinh nang cua website,

1] ’ r [ . r ’ ’ 1)

- Chi dao viée cung, cap thong tin dinh ky va

. ) / ' ‘. , /
huynh hoe sinh vé ket gui pito duc va tinh trang sue
vem trong dé guy diph 10 yi: thai diém

..

ap nhiit diém 50, nhén xét dénh gia

Ihih Fap Dan bién tip weh

thong bho djt xuat cho phu
x, ,
khoe cua moi hoe sinh.

’ / ;

- Xhy dumg quy che s dung phin 1
Khoa, ma v quy dinh cic thituc, this gian ¢

. ’ J
gan khi khoa 5o,

- Xét duyét hoe sinh duge 1én 1ap, khang, duge Jén 1Gp, danh hiéu thi dua,
phiti kitm tra lai ¢de mon hoc trong ky nghi he, két qua d4nh gia hoe sinh trén
ph;’m mém Quan 1y nhi truong SMAS khi 1At ca gido vién b mon va giao vién
chi nhiem 1ap di cap nhat diy du noi dung thong tin,

- Chi dgo cOng tac luu trie va bao quin 50 theo ddi va danh gia hoc sinh

’ 3 3 ‘ . I ” . . 4 ’ » 1" ’
(theo 1Gp); che ho su dé nghj stra chira thong tin, ditm 506 cua tiung ndm hoc; quan
Iy hoe ba hoce sinh trong thoi gian hoc sinh hoc (ap tai nha truong,

- Vide Juu trir, bao quin tai liu chuyén mon nghiép vy, ho 50 50 sach, gido
4n, hoc ba dién tu,.. duge thire hién theo quy dinh tai Thong tu so 27/2016/TT-
BGHDT ngay 30/12/2016 cha 3o Gi4o dye va Dao tgo.

/ ‘ (s ; ; > ) ; ’ ; > 4

- Quyét dinh xur 1y theo tham quyen dé nghi cic cap o tham quycn quyct

' ' ’ X g4 ’ ’ ~ . H . " A
dinh %ir Iy doi vai 1o chire ci nhan vi pham, quyct dinh khen thuong theo tham
) ) P } - 4 Z. Iy , , - . .
quyén dé nghj cip co thim quycn khen thuong doi vai 1o chire cé nhan ¢o thanh

tich trong, viée thye hién quy dinh nay.
7 A om v ” . ~ £ .y # s -
3, Triach nhiém cia quin tri h¢ thong (/¢ Pham Thi Thu Thuing)
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- Xdy dyng ké hoach kiém tra, 1 chire kiém tra, danh gia viéc cap nhdt ho \
50, sb sdch cua gido vién trén phan mém Quan ly nha truong SMAS va cic phan
mém twong tu nhu: Ké hoach gido duc ctia t6 chuyén mén, ké hoach giao duc cua
cd nhan, ké hoach bai day cua gido vién, sb chu nhiém...

- Gidm sat viéc vao diém kiém tra dinh ky va kiém tra thuong xuyén cuia
gido vién va cac bd mén trong toan truong theo ké hoach dua vao pho diém qua
cdc bai kiém tra dé chj dao cong tac day va hoc & moi bé mét phi hop.

- Hang thang kiém tra danh gid hoc sinh trén hé thong cua cic Gv.

- Bédo cdo vai higu trudng céc trudng hop bat thudng vé diém so va phdi
hop véi cac t6 nhom chuyén mén dé xu Iy,

- Pén doc cic td chuyén mén va giup hiéu truong phé duyét ngi dung cac
bai viét vé chuyén mén duoc dang tai trén website ctia nha truong,

. - Phé duyét viéc sua théng tin, diém sé cua gido vién va Ban quan tri phan
mém Quan ly nha trudng SMAS (theo mau Giay dé nghj thay dsi thong tin).

- Quan ly, chi dao cdng tdc in sd diém, hoc ba, thdng ké chat lugng va luu
trir theo quy djnh,

- Khéi tao va quan ly tat ca céc tai khoan sir dung phan mém Quan ly nha
truong SMAS, website tai don vi; kiém tra viéc thue hién cac quy dinh vé phéan
quyén, bao mat tai khoan,

- Quan ly va chju tréch nhigm vé viéc dieu chinh cac sai s6t trong qua trinh

nhép théng tin, diém sé trén phin mém Quan Iy nha truong SMAS, CSDL nganh
sau khi khoa dir liéu.

- Phéin quyén cho cic cd nhan, 16, nhom, b phan sir dung phan mém.

- Quan ly va bao mat dir liéu, thue hién khoa/mé sé theo yéu ciu cua hiéu
truong nha trudng.

- Cap nhat dir liéu ban dau vao ddu m&i nam hoc hodc khi c6 thay déi theo
sur phén cong cua hiéu truong trén phan mém Quan ly nha trudng SMAS, CSDL
nganh, website.

- Tép huan, huéng dan, hd trg gido vién, nhan vién trong viéc sir dung phan
mém.

- Thyc hién thao téc chuyén truong, tiép nhan, chuyén cép hoc déi véi hoc
sinh trén hé thong SMAS, CSDL nganh.

- Trich xuét théng tin, dir liéu giri v& So7/ dé téng hop, phuc vu bao cdo quan
1y chuyén nganh.

- Quan ly hé¢ théng mang, dudng truyén internet, hé thdng mady tinh va cac
thiét bi phuc vy cong tac g dung CNTT nha truong.
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- Lap ke hoach chudn bj CSVC dap tmg Héi nghi, hoi thao truc tuyen; sinh
hoat chuyén mén va thao giang truc tuyén trong cum, truong va cac (mg dung
CNT1 trong d{]y va hoc.

4. Trach nhiém ciia to trwéng chuyén mon
y dinh vé hd so sd sach dién tir cap

- Kiém tra d6n doc viéc thuc hién cac qu
én hé thong cua nha truong.

nhat diém va cdc thong tin khéc cua cic 10 vién tr
a chju trach nhiém vé tinh chinh xac

- Phin céng nguoi viét bai dua tin v
yén mén ma minh phu

cia ndi dung cac hoat dong chuyén mén cuia to nhém chu

trach theo ké hoach trén website cua nha truong.

- Xay dung ké hoach va t6 churc thuc hién nhimg viéc sinh hoat chuyen mon
thao giang truc tuyén trong truong va cac ung dung cong nghé thong tin vao day
hoc thédm dinh cac san pham sinh hoat theo chuyén dé chu dé do gido vién 16 nhom
bién soan trudc khi ding tai trén website cua nha truong.

- Dé nghi véi hiéu truong va cap c6 thdm quyén xu phat va dé nghi khen
thuong cé nhan cé thanh tich tét thuc hién quy dinh nay.

5. Trach nhiém ciia gifio vién chu nhiém

a) Chiju trach nhiém trudc hi¢u truong vé viéc bao mat thong tin tai khoan
cua minh trong qua trinh su dung.

b) Cap nhat vao hé thong phan mém Quan ly nha truong cac thong tin:

- Danh sach va so yéu ly lich hoc sinh dau nim hoc.

- Kiém dién hoc sinh dinh ky hang tuan, hang thang.

- Danh gia hoc hoc sinh thuong xuyén, dinh ki.

- Céc thong tin lién quan khdc trén phan mém.

¢) Thuc hién chirc nang: Kiém tra lai cac két qua danh gia, xép loai dinh
ki hoc sinh trén phan mém.

d) Kiém tra va ky xdc nhin cdc ndi dung sau day:

- Két qua kiém dién hoc sinh trong ndm hoc.

- Két qua dénh gia, xép loai nang luc va phﬁm chat cua hoc sinh.

- Két qua dugc 1én 16p hodc o lai 16p, cdng nhdn hoc sinh khen thuong trong
nam hoc, dugc 1én 16p sau khi kiém tra lai hodic rén luyén trong hé; xét dé xuat
cac hinh thire khen thudng cua hoce sinh.

- Cap nhat thanh tich va khen thuéng, nhin xét vao HBDT.
- S theo ddi va danh gia hoc sinh, hoc ba hoc sinh.

- Huéng dan hoc sinh (mg dung cong nghé thong tin vao hoc tap khuyén
khich hoc sinh tham gia viét bai va dua tin trén website cua nha truong dong vién
hoc sinh tham gia cdc cudce thi tryc luyén do B4, S¢ gido duc dao tao ph.a'uydénﬂ.
Hudng dan hoc sinh tham gia hoe tdp trén OLM. o
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- o tin nhin Kjp thed eho el meg hoo sinh (CMELS) b hinh e iy vi
- I ¢ v [} / [} / f
rén luyén moi tudn, thang v nhtmg thong o dor xuit khide thing ua g dymp
licn loe dién wi gita NDa tedng v CMILS,

0. Tedeh nhi¢m cin ghio vidn b mon

s i p - : ) : . , 2 y 't .
= Chjutedeh nhi¢m trude hidu wudng vé vige bio mii théng tin 1l hodn
cua minh trong quat trinh sir dung,

S " R { ; 11 1 § : . z i .
= Lrye ticp nhap ket qui dinh gid, xEp logi hoe sinh edn ede [évp duge phin
A L] \ A L 4 ¢ L) (A K \ / !
cong giang dyy vio phin mém, dam bio chinh xie véi 86 theo davi v danl) i
hoc sinh (theo 16p va theo gido vien),

y ] e x, L \ i / Wy ) )
= B0 cdo véi TTCM ve ehe vin dé sy ed licn quan dén he thong, phim mém
SRR S S L Ll ' Y . : ‘ , y /
hodie cic vin dé kho khim khae khi tién hanl cip nhip thong tin, dicm sb, nhin
XCt, danh gia,

r A ' ] 2 v ' ok / " n /
= Thyre hign thao gidng, trye tuydn sogn grang Elearing, thict ke hoe 1id ud
va cie g dung edng nghé thong tin vio dpy hoe, Bicn soan ¢de san phim sinh
A A . by ' P
hoat theo chuyén deé cha dé nhom phi cong,

LNl . l( L] . L) ' 1 \ A fi
= Tham gin viet bai v dua tin (eén website eon nha traomygy theo s phiin
. . 2 3 . N vy 4 , 1 v .
cong cua 1o nhdm chuyén mon va cie (6 chire dodan (hé trong, nha tririmy,

g Al L4 «-n . “ A ‘
7. Trieh nhi¢m cin nhiin vién ké (ofin

S T ' “n ‘ ‘o v ) . n ' A " ' Ve y
~ Chiu trdch nhi¢m trrde hidu triong, vé vige biao mit thong, tin ti khoan

. \ Y A ' . ‘ ’ N .
cua minh, cic phan mem duge gino quan 1y trong, qui trinh sir dyngs,

e A \ e w A A i ’ A ’ A ’ " ” v A
- Ticn hanh ¢di dgt phan mém quan 1y k& win trién khai nhip thong tin hi
so chimg (r hiing ndm theo quy dinh,

N A N A I N L | e '
- Cip nhdt day du i sin v h¢ thdng quin ly tii san theo quy dinh,
N A ~ A ) - ' A ‘n , o ” \ b
= Cap nhit diy du thong tin hod s vién ehire, npudi lao dong, dio a0 boi
- ' I N ) , " A A v ”
dudng qud trinh cong tie ning luong khen thuong, ki lut vt phin mém cia hé
A A A '
thong phan mem trong (g,
- Diing (ai cice ndi dung cong khai cia nha truong, (heo quy djnh.
-A . “A . "A l‘ -
8. Trdch nhi¢m gido vién Kiém thw vign, viin (har, (hiée ]

. , ‘ - , A e , - R T :
= Chiju trach nhi¢m trude hicu trudng, vé vice bio Mt thong tin i khoan,
phin mém giao quan Iy trong qud trinh str dung,

A A ~ A iy ' ) A ~ " ‘A v A ’
- Cip nhiit h¢ thong qudn ly viin ban dicu hanh trén hop th dién wr dé bio
L ~ \ 3\ ) ’ ‘ Vo & L - ; 3
cdo lanh dao nha trudmg xir Iy dang thoi han, Sap xép luu it viin bin hd so theo
quy dinh khoa hoc.

\
w

I “a .- " w ’ y P 4 . -
- Thye hién vige chinh stra viin biing, chimg chi, chuyen dén, chuyén di trén
" A ' a A
hé thong dich vy cong trye tuyén.,
£ A , R 5 A A ; , - \

- Cap nh{it thu mye sdch, @i ligu én phan mém quan 1y thwr vién treimg

\ - - \ A ) (Y \ A a " a
hoe. Hang nim tiing cudmg, bd sung ngudn hoc li¢u luu hinh ndi bo cho thir vi¢n

b s & . N ’ ) K ' ‘A N oA Iy £ v A

(dé kiém tra dinh ky, sdng kién kinh nghi¢m, (i li¢u tip huan cice cip..L)
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9. Trich nhi¢m phu trich Y té truong hoc

- Chiu trach nhiém trude hidu truéng vé vide bao mdt thong tin it Khoan,
p‘wn mem giao quan Iv trong qua trinh su dung.

- Cap nhit theo ddi sire khoe dinh k¥ cho hoc sinh rén hé thang ph.m mém
Quan 1y nha trudmeg.

-Tuv in cho phu huynh hoc sinh trong viée chim soc sue khoe hoc sinh i
nha va so6 lién lac dién ur. thong bao cho phu huynh nhimg thong tin v¢ lu,nh Iy
hoc sinh thuong gdp nhu cac 13t khue xa vé mat suy dinh dudng coi xuong..

- Cap nhat div du cac thong tin v 3 thiét bi v t¢ danh muc va so luong ciac
Joai thude dugc trang bi hing nam.

Diéu 22. Ra sodt, ciip nhit, bé sung quy ché

1. Quy ché nay thay thé cho quy ché quan Iy, sur dung h¢ thong cdng ngh¢
thong tin tro'ng nha t;ucmn ban hanh kem theo Quy &t dinh s6 37/QD-THMT ngdy
24/02/2025.

. Dinh k¥ hang nam hodc khi co thay déi chinh sach an todn thong Ban
CNTT nha trudomg kiém tra lai tinh phi hop va thue hi¢n ra soat, cap nhdt. bo sung
Quy ché bao dam an toan thong tin.

3. C6 hé so luu lai thdng tin phan hoi cua vién chire, nguoi lao dong trong

qua trinh trién khai. ap dung chinh siach an toan thong tun./.
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